EXpresso

Ao contrdrio da percecdo publica, os ataques de maior sucesso implicam meses
de acesso dentro da rede, de descoberta e preparagao, incognito(s) até ao golpe final

A seguranca no mundo digital:
esta na hora de a levar a sério

joé'o?;dro Serrano

0 inicio 2022, 0 tema da
ciberseguranca rornou-
«se central em Portugal,
4 luz de ataques publi-
cos de grande impacto.
Nas recentes sermanas,
em consequéncia do
conflite militar no leste da Europa,
este tema passou para segundo plano
na atengdo do grande publico, mas
mantém-se prioritirio tanto a nivel
governamental como empresarial, Os
ciberataques S0 uma arma que vwio
para ficar, com cada vez mais relevin-
cia, ¢ que € usada nfio SO para causar
dano ¢ atacar propriedade intelectual
mas até para construir financlamento
ilicito e gerar atividade economica. A
surpresa da nossa sociedade mostrou a
impreparacio generalizada que existe
para este tema, sendo que muitas das
posteriores andlises pablicas sofrem
de falta de conhecimento real sobre o
Ciber e a Tecnologia de Informagao no
geral, Usando 17 anos de expenéneia
nesta drea, tentarei enquadrar (rés
ideias-base para ajudar a entender o
tema que, mesmo correndo o risco de
excessiva simplificacdo, serdo dieis
para guem quiser perceber um pouco
mais do que falamos:

1) Nao existem sistemas informaticos
100% seguros e inviolives e acessos
mdevidos sio hoje habitunis, esteja em
que empresa ou rede estatal estiver.
Como resultado de avtomagio e bots
(agentes pré-programados) e de quin-
tas de servidores em paises com pouca
supervisdo legal, as instituigdes maio-
res recebem milhares de tentativas de
acesso ilegal didrias. A maioria serd
blogqueada, mas mesmo nas melhores
empresas € nos Estados com maiores

recursos algumas terdo sucesso. A di-
ferenca para a melhor ciberseguranga
estd na rapidez de detegdo do intruso e
na minimizagio dos estragos que pode
fazer. Uma boa defesa deve ter como
objetivo detetar ¢ excluir 0 intruso ra-
pidamente (horas), e a capacidade que
ele terd de fazer algum estrago pas-
sa a ser muito baixa, Ao contrario da
percegio publica, os atagues de maior
sucesso — pomeadamente os mais me-
didticos ¢ os que envolvem acesso a
dados — implicam meses de acesso
dentro da rede, de descoberta ¢ prepa-
ragda, incdgnito(s) até ao golpe final,
2) E possivel reduzir drasticamente
as probabilidades de sucesso de um o
berataque até numa pequena empresa
com custos baixos, focando-nos nos

Para os decisores,

sejam eles politicos ou
empresariais, interessa
saber sempre que toda

a presenca digital tem

um risco que nunca é xero

COMPOrtamentos ¢ nas pessoas. Para
uma protecio avangada sio necessd-
ras ferramentas complexas e uso de
récnicas com inteligéncia artificial, tal
como investimentos em redundincia
¢ backups que sio dispendiosos. Mas o
fator de longe mais importante sio as
pessoas. Falamos de boas priticas tio
simples como boa gestio de passwords,
atvalizagdes regulares de software e
cuidados elementares a abriv emails
que fazem enorme diferenga. E de bons
processos de acesso a informacio na
prépria instituigio alvo, A propria
presenca dos colaboradores nas redes

socials (fotas do Jocal de trabalho, etc.)
fornece informagao importante para
estes crimes. Mais de 75% dos cibe-
rataques comesa num e-mail (wune.
roundrobintech.comjemail-protection)
¢ “engenharia social” € a arma mais
usada por hackers.

3) Perante um ataque de nivel estatal
— falamos de um numero musto restrito
de governos — niio existe nenhuma ga-
rantia real de defesa. A combinagio de
grandes meios financeiros com vastos
meios humanos com conhecimentos
privilegiados — conhecimento de vulne-
rabilidades de software que 2 indastria
ignora — torna impossivel a defesa. As
solughes para proteger recursos maito
criticos passam por tornd-los fisicamen-
1€ macessives (ou muito proximos dis-
s0). As boas noticias é que estes atagues
sao realmente raros. Sao muito dificeis
de esconder, trazendo riscos para 0s
Estados autores, e tipicamente 6 po-
dem ser usados uma vez: descoberta
a “arma”, ela torma-se iniitl, pows por
todo o mundo serfo implementadas as
“vacinas”, Um dos mais medii-
ticos foi 0 ataque da Coreia do Norwe
# Sony Pictures, em 2014, como re-
presilia pelo langamento de um filme.
A maioria dos ciberataques publicos
atribuidos a Estados sho na verdade de
hackers ou de organizagoes privadas,
mesmo que gozem de alguma protecio
estatal, num modelo que lembra os
corsdrios de hi alguns séculos.

Para os decisores, sejam eles politi-
c0s Ou empresariais, interessa saber
sempre que toda a presenga digital tem
um risco que nunca é zero, E que odos
05 servigos online devem ser sujeitos a
uma andlise de custo-beneficio ¢ 2 um
plano para o pior cendrio, Cada vez que
um comentador ou decisor afirmar que
determinado software, site ou servigo €
100% seguro estd a prestar um péssimo

servigo e deve ser questionado por -
dos nos, cidadiios. A titulo de exemplo,
recentemente tem-se discutido bastan-
te o voro digital, Quem o defende deve
antes de mais defini-lo em concereto.
Este termo € usado para situagoes mui-
1o diferentes, que vilo de mesas de voto
eletronicas a votagio numa aplicagio.
E depois deve ser questionado sobre os
cendrios coneretos que podem correr
mal. Por exemplo, 0 que fazer se no
dia da votagho 0 voto ficar horas indis-
ponivel (um ataque de quebra de ser-
vigo ¢ dos mais simples de execugio)?
Qual a abordagem s¢ se provar acesso
indevido numa madquina que controla
a votacio? Ou varias? Como serd o es-
crutinio de dividas sobre a integridade
dovoto, sendo que esse esclarecimento
dependeria nio dos milhares de cida-
dio envolvidos nas eleigbes mas de
um nimero muito reserito de pentos ¢
administradores de sistema que falam
uma linguagem estranha para 99% da
populagio?

Vigja-se as dividas hoje de uma parte
muito substancial do eleitorado ame-
ricano nas suas eleigOes, que comega-
ram com Situagoes graves identifica-
das em miguinas de voto digital.

Se queremos ser um pals mais segu-
ro digitalmente, ¢ fundamental uma
nova abordagem pessoal de cada cida-
dio, que pode ser criada com forma-
GA0 nas empresas ¢ educacio nas es-
colas. Tal como numa pandemia, aqui
o comportamento de todos importa, ¢
o facilitismo de uma tinica pessoa pode
impactar milhares. Os resultados de
ndo o fazermos seriio catastréficos na
vida pessoal dos portugueses, na sadde
econdmick das Nossas empresas €, no
limite, na propria democracia,
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